POLITICA PRIVIND CADRUL
GENERAL DE PROTECTIE A
DATELOR CU CARACTER
PERSONAL RENAULT GROUP
ROMANIA

PREAMBUL

Prin Renault Group Romania (denumit in continuare RGR) se inteleg toate si oricare din
entitatile de nationalitate romana afiliate la RENAULT SA Franta, cu sediul in Franta,
92100 Boulogne-Billancourt, Quai Alphonse le Gallo, 13/15, dupa cum urmeaza :
Automobile Dacia SA, Renault Technologie Roumanie SRL si Renault Commercial
Roumanie SRL., Organizatia Patronala Auto Industrial, Organizatia Patronala Auto
Inginerie Comerciala, Federatia Patronatelor din Industria Auto.

RGR se angajeaza sa pastreze confidentialitatea datelor personale obtinute in cursul
activitatilor sale si sa respecte legile si reglementarile aplicabile privind prelucrarea
acestor date ("Datele cu caracter personal®) inclusiv date sensibile ("date sensibile").
Acestea includ, dar nu se limiteaza la Legea romana nr. 677 din 21 noiembrie 2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date, Directiva UE privind protectia datelor 95/46/CE si
Regulamentul privind protectia datelor ("GDPR") 2016/679.

RGR a decis sa adopte o Politica privind Cadrul General de Protectie a Datelor cu
Caracter Personal prin care stabileste masuri tehnice si organizatorice adecvate de
prevenire a procesarii neautorizate si ilegale a datelor cu caracter personal si de
prevenire a pierderii sau distrugerii accidentale sau a deteriorarii acestor date.

Intrebarile cu privire la legislatia aplicabild, procedurile care implica colectarea sau
utilizarea unor tipuri speciale de date cu caracter personal pot fi adresate responsabilului
pentru protectia datelor sau DPO, care este responsabil pentru supravegherea
respectarii acestei Politici privind Cadrul General de Protectie a Datelor cu Caracter
Personal prin reteaua de ambasadori pentru protectia datelor, dupa caz.

RGR fisi rezerva dreptul de a actualiza Politica privind Cadrul General de Protectie a
Datelor cu Caracter Personal in orice moment fara notificare prealabila, pentru a asigura
respectarea celor mai adecvate standarde Tn materie.

ARTICOLUL | - DEFINITII

Urmatorii termeni si expresii, atunci cand sunt scrise cu majuscula, au urmatoarele
semnificatii stabilite mai jos:
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,Grupul de lucru pentru articolul 29" este alcatuit din reprezentantul autoritatii de
protectie a datelor din fiecare stat membru al UE, al Autoritatii Europene de
supraveghere pentru Protectia Datelor si al Comisiei Europene. Grupul de lucru este
independent si actioneaza in calitate de consultant.

"Comitetul director al RGR" este un comitet special dedicat protectiei datelor, alcatuit din
reprezentanti ai conducerii RGR si DPO.

»<Angajat RGR" este orice salariat al unei societati din RGR, inclusiv manageri, manageri
de proiect, salariati cu functii de executie, stagiari, voluntari, ucenici, precum si
colaboratori permanenti sau temporari cu statut de persoana fizica autorizata.

,Operator de date cu caracter personal”’ = poate fi orice persoana fizica sau juridica, de
drept privat ori de drept public, inclusiv autoritatile publice, institutiile si structurile
teritoriale ale acestora, care stabileste scopul si mijloacele de prelucrare a datelor cu
caracter personal sau care este astfel desemnata intr-un act normativ.

»+Ambasador pentru Protectia Datelor” sau ,APD“ inseamna persoana din fiecare directie
executiva din cadrul entitatilor RGR care este responsabila, sub indrumarea DPO,
pentru asigurarea conformitatii directiei executive din aria de responsabilitate cu Politica
privind Cadrul General de Protectie a Datelor cu Caracter Personal si cu cerintele legale
/ reglementare aplicabile.

.Persoana imputernicita de operator” = persoana fizica sau juridica, autoritatea publica,
agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului.

LJAutoritatea pentru Protectia Datelor" inseamna Autoritatea Nationala de Supraveghere
a Prelucrarii Datelor cu Caracter Personal — ANSPDCP, autoritatea administrativa
responsabila oficial de protectia datelor cu caracter personal in Roméania. Termenul
include orice Tnlocuitor sau succesor al ANSPDCP.

,Responsabil de Protectie a Datelor" sau "DPO" inseamna persoana responsabila de
supravegherea globala a respectarii Politicilor de Protectie a Datelor printr-o retea de
Ambasadori pentru Protectia Datelor.

,Date cu caracter personal” = orice informatii privind o persoana fizica identificata sau
identificabila («persoana vizata») ; o persoana identificabila este o persoana care poate
fi identificata, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi nume, un numar de identificare, date de localizare, un identificator online, sau
la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice culturale sau sociale.

Prelucrare = orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi : colectarea, inregistrarea, organizarea, structurarea,
stocarea (pastrarea pe orice fel de suport a datelor cu caracter personal), adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea
sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea lor.

"Jurisdictia reglementata" inseamna statele membre ale UE si Spatiul Economic
European (SEE). La data intrarii in vigoare a prezentei Politici, aceasta include Austria,
Belgia, Bulgaria, Cipru, Republica Ceha, Danemarca, Estonia, Finlanda, Franta,
Germania, Grecia, Ungaria, Islanda, Irlanda, Italia, Letonia, Liechtenstein, Lituania,
Luxembourg, Malta, Olanda, Norvegia, Polonia, Portugalia, Romania, Slovacia,
Slovenia, Spania, Suedia si Regatul Unit. Jurisdictia reglementata include Elvetia.
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Transferurile de date cu caracter personal catre Elvetia nu necesita autorizarea
ANSPDCP.

n 2

,Persoana vizata din punct de vedere al jurisdictiei reglementate" inseamna orice
persoana care era rezident al unei jurisdictii reglementate in momentul colectarii datelor
sale cu caracter personal.

,Date cu caracter special" inseamna datele mentionate la art. 9 din GDPR.

»1erta parte” inseamna o persoana fizica sau juridica, autoritate publica, agentie sau
organism altul decat persoana vizata, operatorul, persoana imputernicita de operator si
persoanele care, sub directa autoritate a operatorului sau a persoanei imputernicite de
operator, sunt autorizate sa prelucreze date cu caracter personal.

ARTICOLUL Il - SCOP

Scopul Politicii privind Cadrul General privind Protectia Datelor cu Caracter Personal
este de a defini regulile cheie, privind asigurarea celui mai adecvat nivel de protectie
datelor cu caracter personal, care sunt aplicabile in cadrul entitatilor RGR si vizeaza
orientarea entitatilor RGR in stabilirea programelor de protectie a datelor si respectarea
reglementarilor aplicable pentru protectia datelor.

ARTICOLUL IIl - DOMENIUL DE APLICARE
1. Aria teritoriala de aplicare

Prezenta Politica privind Cadrul General de protectie a datelor se aplica Procesarii
datelor cu caracter personal colectate in Romania, indiferent daca prelucrarea are loc in
Romaéania sau nu.

2. Domeniul de aplicare material

Prezenta politica de protectie a datelor se aplica activitatilor de prelucrare realizate de
catre entitatile RGR.

Toate tipurile si categoriile de date cu caracter personal prelucrate de entitatile RGR n
cursul activitatilor lor vor intra in domeniul de aplicare al acestei Politici privind Cadrul
General de Protectie a Datelor cu Caracter Personal. Aceste tipuri si categorii includ:
Datele personale colectate de la clienti, potentiali clienti, vizitatori, angajati RGR,
candidati solicitanti de locuri de munca, agenti, furnizori si alte parti terte (enumerarea
este doar cu titlu de exemplu).

Politica privind Cadrul General de Protectie a Datelor cu Caracter Personal acopera atat
tipurile automate, cét si cele manuale de procesare.

ARTICOLUL IV - PRINCIPII DE PRELUCRARE
Principii generale

Prelucrarea datelor cu caracter personal sub controlul entitatilor RGR va fi realizata in
conformitate cu legile in vigoare, precum si cu dispozitiile Politicii privind Cadrul General
de Protectie a Datelor cu Caracter Personal si, in special, cu respectarea urmatoarele
reguli minime:
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* Evaluarea impactului privind protectia datelor, care incorporeaza principiile "Protectiei
datelor incepand cu momentul proiectarii (privacy by design) si in mod implicit (privacy
by default)”, trebuie sa fie efectuata de entitatile RGR pentru orice prelucrare de date.

 Datele personale trebuie obtinute in mod echitabil si legal si cu respectarea dreptului
de informare al persoanei vizate, cu exceptia cazului in care aceasta informare nu este
necesara din cauza exceptiilor prevazute de lege, si trebuie procesata numai daca
persoana vizata si-a dat consimtamantul in mod neechivoc sau daca prelucrarea are alt
temei legal.

* Datele personale trebuie colectate numai in scopuri specifice, explicite si legitime si nu
trebuie prelucrate intr-un mod incompatibil cu acest scop (scopuri). Datele personale vor
fi puse la dispozitia partilor terte numai in acest scop (scopuri) sau in alte scopuri
prevazute de legile aplicabile.

 Controale adecvate si proceduri tehnice si organizatorice trebuie implementate pentru
a asigura securitatea datelor personale si pentru a preveni accesul sau divulgarea
neautorizata, potentialele prejudicii care ar putea rezulta din modificarea, distrugerea
accidentala sau ilegala sau pierderea accidentala a datelor si impotriva tuturor celorlalte
forme ilegale de procesare. Avand in vedere obligatiile legale, bunele practici si costurile
implementarii acestora, masurile de securitate trebuie sa fie concepute astfel incat sa
asigure un nivel de securitate corespunzator riscurilor reprezentate de procesare si
natura datelor cu caracter personal care trebuie protejate.

* Colectarea datelor cu caracter personal trebuie sa fie adecvata, relevanta si nu
excesiva in raport cu scopul (scopurile) pentru care datele sunt colectate si/ sau
prelucrate In continuare.

* Datele cu caracter personal nu trebuie pastrate mai mult timp decat este necesar
pentru scopul (scopurile) pentru care au fost obtinute, cu exceptia cazului in care legile
aplicabile prevad altfel.

* Trebuie sa se puna in aplicare proceduri pentru a se asigura raspunsuri prompte la
intrebarile din partea persoanelor vizate, pentru a se asigura ca acestia isi pot exercita
in mod corespunzator dreptul de acces, de rectificare si de opozitie la prelucrare (cu
exceptia cazului in care legea aplicabila prevede altfel).

Datele personale ar trebui prelucrate numai daca o astfel de prelucrare are temeiuri
legitime, incluzand, de exemplu:

* persoana vizata si-a dat in mod clar consimtamantul ; sau

* prelucrarea este necesara pentru executarea unui contract in care persoana vizata
este parte sau pentru a lua masuri la cererea persoanei vizate ihainte de a incheia un
contract ; sau

* procesarea este necesara pentru respectarea unei obligatii legale la care este supus
operatorul de date; sau

* procesarea este necesara pentru protejarea intereselor vitale ale persoanei
vizate; sau

* procesarea este necesara pentru indeplinirea unei sarcini de interes public sau in
exercitiul autoritatii publice investite cu atributiile de operator de date; sau

* procesarea este necesara in scopul sau scopurile apararii intereselor legitime urmarite
de Operatorul de date sau de terta parte sau parti carora li se dezvaluie datele cu
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caracter personal, cu exceptia cazului in care aceste scopuri sunt excesive prin
raportare la interesele sau de drepturile si libertatile fundamentale ale persoanei vizate.

Datele sensibile
Datele sensibile includ toate datele personale referitoare la:

- Originea rasiala sau etnica, opiniile politice sau credintele religioase sau filozofice ale
persoanei vizate;

- Daca persoana vizata este membra a unui sindicat;
- Sanatatea fizica sau psihica sau starea sau viata sexuala a persoanei vizate;
- Date biometrice

- Datele specifice considerate sensibile in conformitate cu legislatia si reglementarile
aplicabile;

- Comiterea sau presupusa comitere a unei fapte penale de catre persoana vizata; sau -
orice procedura pentru o infractiune comisa sau suspectata a fi fost savarsita de catre
persoana vizata, inlaturarea unei astfel de proceduri sau condamnarea pronuntata de
orice instanta in astfel de proceduri.

Procesarea datelor sensibile este interzisa cu exceptia cazului in care:

1. persoana vizata si-a dat consimtamantul explicit pentru prelucrarea acestor date
sensibile, iar acest consimtamant este considerat valabil in conformitate cu legea si
reglementarile aplicabile ; sau

2. procesarea este necesara pentru scopul (scopurile) indeplinirii obligatiilor si a
drepturilor specifice ale controlorului de date in domeniul dreptului muncii, in masura in
care este autorizata de legea aplicabila care prevede garantii adecvate; sau

3. prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau
ale unei alte persoane in cazul in care persoana vizata nu este capabila din punct de
vedere fizic sau legal sa-si dea consimtamantul; sau

4. Prelucrarea se efectueaza in cadrul unor activitati legitime, cu garantii
corespunzatoare, de catre o fundatie, o asociatie sau orice alt organism care nu cauta
un profit cu scop politic, filosofic, religios sau sindical si cu conditia ca procesarea sa se
refere numai la membrii organismului sau persoane care au contact periodic cu acesta
in legatura cu scopul (scopurile) si ca datele cu caracter personal nu sunt divulgate unei
terte parti fara consimtamantul persoanelor vizate; sau

5. Prelucrarea se refera la date sensibile care au fost facute publice de catre persoana
vizata; sau

6. Prelucrarea datelor sensibile este necesara pentru stabilirea, exercitarea sau
apararea revendicarilor legale; sau

7. Prelucrarea datelor sensibile este necesara in scopuri de medicina preventiva, de
diagnostic medical, furnizarea de ingrijire sau de tratament sau de gestionare a
serviciilor de sanatate si in cazul in care aceste date sensibile sunt prelucrate:

o de catre un profesionist din domeniul sanatatii, in conformitate cu legile sau normele
aplicabile de catre organismele competente nationale, cu obligatia de pastrare a
secretului profesional; sau

> de o alta persoana supusa, de asemenea, unei obligatii echivalente de secret.
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Subcontractarea

Atunci cand prelucrarea este efectuata de un subcontractant in numele unei entitati
RGR, aceasta din urma alege un subcontractant care sa ofere suficiente masuri tehnice
de securitate si masuri organizatorice pentru a se asigura ca procesarea va fi efectuata
in conformitate cu Politica privind Cadrul General de Protectie a Datelor cu Caracter
Personal iar entitatea RGR trebuie sa se asigure ca subcontractantul va respecta aceste
masuri. Entitatea RGR care alege subcontractantul se asigura ca subcontractantul va fi
de acord cu aceste masuri tehnice de securitate si masuri organizatorice in scris prin
executarea unui contract care prevede in special ca subcontractantul va actiona numai
conform instructiunilor entitatii RGR.

Transferuri de date in afara jurisdictiei reglementate

Entitatile RGR trebuie sa se asigure ca transferurile de date cu caracter personal in
afara UE se bazeaza pe un mecanism aprobat de autoritatea competenta pentru
protectia datelor. In functie de jurisdictia locala a entitatii afiliate RGR, aceste
mecanisme aprobate pot include:

« utilizarea clauzelor contractuale standard in contractele convenite cu orice furnizor de
bunuri sau servicii care primeste date personale referitoare la clientii sau angajatii unei
entitati RGR. in acest scop, entitatile RGR pot folosi asa-numitele "clauze model" (oficial
"clauze contractuale standard" aprobate de Comisia Europeana pentru transferul de
date din UE catre tari din afara UE care nu sunt considerate a permite aceeasi protectie
a datelor cu caracter personal ca legile UE). Aceste clauze pot servi ca punct de
referinta general pentru transferul de date cu caracter personal din tari cu legi privind
protectia datelor care limiteaza astfel de transferuri;

» utilizarea "regulilor corporative obligatorii" (adica o politica interna de transfer de date
care permite entitatii sa transfere date catre alte jurisdictii, cu conditia ca acestea sa fie
aprobate de catre Autoritatea competenta pentru protectia datelor). in general, printr-o
singura decizie a autoritatii relevante pentru protectia datelor, entitatea RGR poate evita
sa solicite o autorizatie pentru fiecare transfer in afara jurisdictiei sale; si

« utilizarea unui regim de transfer de date, cum ar fi "protectia vietii private” UE-SUA.
Avand in vedere incertitudinea cu privire la validitatea regimurilor de transfer de date
aplicabile (in special pentru transferurile de date din UE catre alte jurisdictii), entitatile
RGR sunt incurajate sa monitorizeze indeaproape statutul reglementar al regimurilor
aplicabile transferurilor de date pe care le efectueaza in afara din jurisdictia lor de
origine. In cazul invalid&rii acestor regimuri, entitdtile RGR trebuie s& poaté sa se
bazeze prompt pe alte mecanisme aprobate, cum ar fi clauzele model si regulile
corporative obligatorii.

Ca urmare, nicio Data personala nu poate fi transferata unui importator de date care se
afla intr-o tara in afara jurisdictiei reglementate pana cand importatorul de date nu a
intreprins urmatoarele:

- atunci cand transfera la o persoana imputernicita de operator, sa semneze un acord de
prelucrare a datelor, pentru a asigura o protectie adecvata a datelor prelucrate in
conformitate cu standardele europene (de exemplu utilizand clauzele aplicabile ale
modelului UE propuse de Comisia Europeana sau orice acord care are cel putin o
obligatie echivalenta); sau

- sa asigure toate celelalte garantii necesare pentru transferul datelor cu caracter
personal in conformitate cu legislatia aplicabila (de exemplu clauzele modelului UE).
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Responsabilitate

Toate entitatile RGR si directiile executive au obligatia sa demonstreze masurile pe care
le-au luat pentru a asigura conformitatea cu GDPR, precum si pentru a demonstra
eficacitatea acestor masuri ("principiul responsabilitatii").

ARTICOLUL V - DREPTURILE INDIVIDUALE PRIVIITOARE LA DATELE PERSONALE

Legislatia privind protectia datelor prevede ca persoanele vizate trebuie sa primeasca
informatii cu privire la prelucrarea datelor lor personale in momentul colectarii datelor.
Desi pot exista exceptii de la aceasta regula, acestea sunt rare. Aceste informatiile sunt:

identitatea si datele de contact ale operatorului si, dupa caz, ale reprezentantului
acestuia;

datele de contact ale responsabilului cu protectia datelor;

scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

interesele legitime urmarite de operator sau de o parte terta;

destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu
este posibil, criteriile utilizate pentru a stabili aceasta perioada;

existenta dreptului de a solicita operatorului, in ceea ce priveste datele cu caracter
personal referitoare la persoana vizata, accesul la acestea, rectificarea sau stergerea
acestora sau restrictionarea prelucrarii sau a dreptului de a se opune prelucrarii, precum
si a dreptului la portabilitatea datelor;

existenta dreptului de a retrage consimtamantul in orice moment, fara a afecta
legalitatea prelucrarii efectuate pe baza consimtamantului Tnainte de retragerea
acestuia;

dreptul de a depune o plangere in fata unei autoritati de supraveghere;

daca furnizarea de date cu caracter personal reprezinta o obligatie legala sau
contractuala sau o obligatie necesara pentru incheierea unui contract, precum si daca
persoana vizata este obligata sa furnizeze aceste date cu caracter personal si care sunt
eventualele consecinte ale nerespectarii acestei obligatii.

In conformitate cu GDPR, consimtdmantul expres al persoanei vizate devine regula,
inclusiv in ceea ce priveste prelucrarea datelor personale fara caracter special.

Consimtamantul trebuie sa fie dat printr-un raspuns afirmativ clar, care sa indice un
acord gratuit, specific, informat si lipsit de ambiguitate al persoanei vizate cu privire la
prelucrarea datelor cu caracter personal care o privesc, cum ar fi printr-o declaratie
scrisa, inclusiv prin mijloace electronice sau o declaratie orald. In toate cazurile dovada
consimtamantului trebuie sa fie fixata in scopul probatiunii. Tacerea, « casutele » pre-
bifate sau inactivitatea nu pot fi luate in considerare drept forma de exprimare a unui
consimtamant valabil.

Consimtamantul trebuie sa acopere toate activitatile de prelucrare a datelor cu caracter
personal efectuate in acelasi scop sau scopuri. Atunci cand prelucrarea datelor cu
caracter personal are scopuri multiple, consimtamantul trebuie acordat pentru toate
acestea. In cazul in care consimtdmantul persoanei vizate urmeaza a fi dat in urma unei
cereri prin mijloace electronice, cererea trebuie sa fie clara, concisa si sa nu perturbe in
mod inutil utilizarea serviciului pentru care este furnizat.
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In conformitate cu GDPR, in cazul in care operatorul de date cu caracter personal
intentioneaza sa prelucreze in continuare datele cu caracter personal intr-un alt scop
decét cel pentru care au fost colectate, acesta furnizeaza persoanei respective, inainte
de aceasta prelucrare diferita si noua, informatii cu privire la acest nou scop si orice
informatii suplimentare relevante.

Tn cazul prelucrérii datelor cu caracter personal, persoanele vizate au dreptul, pe baza
unei solicitari scrise:

* sa obtina o copie a versiunii publice a acestora de la entitatile RGR, la cerere si intr-un
interval de timp rezonabil;

* sa solicite informatii despre datele cu caracter personal stocate in legatura cu acestea,
inclusiv informatii referitoare la modul in care au fost colectate datele cu caracter
personal;

* sa obtina lista destinatarilor sau categoriilor de destinatari carora li se transfera datele
lor personale;

* sa obtina informatii cu privire la scopul (scopurile) colectarii datelor lor personale si a
transferului acestora;

* sa rectifice datele personale, atunci cand sunt inexacte;

* sa se opuna prelucrarii datelor lor personale din motive convingatoare si legitime
legate de situatia lor particulara, cu exceptia cazului in care legislatia aplicabila prevede
altfel,

* sa solicite stergerea datelor lor personale, daca acest lucru este posibil din punct de
vedere legal si din motive legitime;

* sa primeasca datele personale pe care le-a furnizat entitatilor RGR, intr-un format
structurat, utilizat in mod obisnuit si care poate fi citit de 0 masina si sa aiba dreptul de a
transmite aceste date unui alt controlor.

ARTICOLUL VI - ACTIUNI PENTRU IMPLEMENTARE
Program de Training/formare

Entitatile RGR se angajeaza sa implementeze programe de formare privind protectia
datelor cu caracter personal pentru angajatii RGR implicati in prelucrarea acestor date si
sa dezvolte instrumentele utilizate pentru prelucrarea datelor cu caracter personal cu
privire la principiile continute in prezenta Politica privind Cadrul General de Protectie a
Datelor cu Caracter Personal.

Principiile generale de formare si de sensibilizare vor fi elaborate la nivelul DPO, in timp
ce dezvoltarea finala si punerea in aplicare a sesiunilor de formare si de sensibilizare (e-
learning, fata-in-fata ...) vor fi efectuate de catre fiecare directie executiva din entitatile
RGR, in conformitate cu procesele aplicabile.

Fiecare directie executiva din entitatile RGR trebuie sa defineasca modul in care
efectueaza controlul asupra nivelului de formare realizat cu succes. In plus, fiecare
directie executiva din entitatile RGR va determina periodicitatea formarilor recapitulative,
instruirea privind protectia datelor cu caracter personal a noilor angajati RGR, ca parte a
sesiunii lor de initiere dupa integrarea intr-o entitate RGR, precum si o formare anuala
dedicata in special angajatilor RGR care sunt mai implicati in aspectele critice privind
datele cu caracter personal.
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Directiile executive din entitatile RGR pot considera ca urmatoarele aspecte sa fie
incluse Tn programul de instruire: (i) rezumate ale conceptelor cheie; (ii) prezentarea
criteriilor pentru prelucrarea legala a datelor cu caracter personal; (iii) rezumate ale
motivelor pentru prelucrarea datelor cu caracter personal; (iv) ilustrarea aplicarii
principiilor cheie in practica; (v) o prezentare generala a politicilor si procedurilor
relevante ale entitatilor RGR; sau (vi) un studiu de caz interactiv prin care angajatii
trebuie sa gestioneze o problema de protectie a datelor, cum ar fi solicitarea unei
persoane vizate de a accesa toate datele personale referitoare la el sau ea. In toate
cazurile, formarea ar trebui sa se concentreze asupra cerintelor din cadrul legilor privind
protectia datelor aplicabile entitatilor RGR.

Asigurarea conformitatii cu regulile GDPR
RGR are:

o politica de prelucrare de date cu caracter personal aprobata de reprezentantul legal,
un ofiter responsabil cu protectia datelor la nivelul RGR (DPO),

un Comitet de Coordonare pentru Protectia Datelor (Comitetul director al RGR),

o retea de Ambasadori pentru Protectia Datelor coordonati de catre Ofiterul pentru
protectia datelor (DPO) la nivelul Grupului.

DPO stabileste politica de protectie a datelor personale de catre RGR, in conformitate
cu obiectivele strategice ale grupului si se asigura ca entitatiie RGR adera la prevederile
aplicabile ale regulilor de protectie a datelor si a vietii private.

Directiile executive din entitatile RGR fsi aliniaza in mod regulat activitatile la orientarile
emise de DPO, insa sunt responsabile de modul de exercitare a expertizei in domeniul
protectiei datelor personale.

DPO trebuie sa fie sprijinit In Tndeplinirea sarcinilor sale de catre o retea de Ambasadori
pentru protectia datelor. DPO trebuie sa fie sprijinit de aceasta retea de ambasadori
pentru indeplinirea sarcinilor sale si trebuie sa fi fie furnizate orice alte informatii
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solicitate, integral si fara intarzieri nejustificate.
Reteaua de ambasadori este tinuta de instructiunile DPO.

Atributiile Ofiterului pentru protectia datelor (DPO):

informarea si consilierea operatorului, sau a persoanei imputernicite de operator,
precum si a angajatilor care se ocupa de prelucrare cu privire la obligatiile care le revin
in temeiul prezentului regulament si al altor dispozitii de drept al Uniunii sau drept intern
referitoare la protectia datelor;

monitorizarea respectarii prezentului regulament, a altor dispozitii de drept al Uniunii sau
de drept intern referitoare la protectia datelor si a politicilor operatorului sau ale
persoanei imputernicite de operator in ceea ce priveste protectia datelor cu caracter
personal, inclusiv alocarea responsabilitatilor si actiunile de sensibilizare si de formare a
personalului implicat in operatiunile de prelucrare, precum si auditurile aferente;

furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra
protectiei datelor si monitorizarea functionarii acesteia, in conformitate cu articolul 35;

cooperarea cu autoritatea de supraveghere;

asumarea rolului de punct de contact pentru autoritatea de supraveghere privind
aspectele legate de prelucrare, inclusiv consultarea prealabila mentionata la articolul 36,
precum si, daca este cazul, consultarea cu privire la orice alta chestiune.
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In Tndeplinirea sarcinilor sale, responsabilul cu protectia datelor tine seama in mod
corespunzator de riscul asociat operatiunilor de prelucrare, luadnd in considerare natura,
domeniul de aplicare, contextul si scopurile prelucrarii.

Monitorizarea interna a activitatilor de prelucrare.

in vederea prevenirii oricaror consecinte grave ale incélcarii legilor privind protectia
datelor, entitatile RGR implementeaza programe de conformitate si controale conexe
care sunt proiectate in mod rezonabil pentru a preveni, a detecta, a monitoriza si a
aborda incalcarile potentiale ale legilor privind protectia datelor.

ARTICOLUL VII - PLANGERI

Entitatile RGR au un proces intern de solutionare a plangerilor. Persoanele vizate din
jurisdictia reglementata pot depune plangere cu privire la orice prelucrare ilegala sau
inadecvata a datelor lor personale, care este incompatibila cu politica de protectie a
datelor. Plangerea se depune la:

* responsabilul cu protectia datelor (Data Protection Officer),
* autoritatea relevanta pentru protectia datelor; si

Entitatile RGR vor avea pe site-ul internet instrumente practice care sa permita
persoanelor vizate sa depuna plangerile, inclusiv cel putin una dintre urmatoarele:

» Adresa de e-mail a responsabilului cu protectia datelor (DPO);
+ Adresa postala.

Cu exceptia cazului in care se dovedeste deosebit de dificil sa se gaseasca informatiile
necesare desfasurarii investigatiei, plangerile trebuie investigate in termen de o (1) luna
de la data depunerii.

ARTICOLUL VIl - ASISTENTA RECIPROCA SI COOPERAREA CU AUTORITATILE
DE PROTECTIE A DATELOR

Entitatile RGR vor coopera cu Autoritatea pentru Protectia Datelor cu privire la orice
aspecte legate de protectia datelor, astfel:

prin punerea la dispozitie a personalului necesar pentru dialogul cu autoritatile de
protectie a datelor,

prin revizuirea activa, luand in considerare orice decizii luate de autoritatile de protectie
a datelor si opiniile Grupului de lucru pentru articolul 29,

raspunzand cererilor de informatii sau plangerilor din partea autoritatilor de protectie a
datelor

prin aplicarea recomandarilor sau sfaturilor relevante din partea autoritatilor lor
competente pentru protectia datelor.

Daca Autoritatea pentru Protectia Datelor solicita informatii sau isi exercita in alt mod
dreptul de investigatie, DPO trebuie informat fara intarziere de catre reteaua de
Ambasadori pentru protectia datelor. In acest caz, DPO va actiona in calitate de
coordonator pentru a formula un raspuns adecvat la solicitare, dupa consultarea cu
reteaua de ambasadori pentru protectia datelor, dupa caz, precum si cu alti responsabili
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si / sau corespondenti (de exemplu: avocat, consilier juridic, ofiter de etica si
conformitate si / sau responsabil securitate IT).

In plus, DPO va actiona ca prim si direct contact cu respectivele Autoritatea pentru
Protectia Datelor.

ARTICOLUL IX - DATA INTRARII IN VIGOARE SI TERMENUL

Politica privind Cadrul General de protectie a datelor va intra in vigoare la 25 mai
2018 pentru o perioada nedeterminata.

ARTICOLUL X - IMPLEMENTARE - NOTIFICAREA BRESELOR DE SECURITATE -
REVIZUIRE - RAPORTARE

Punerea in aplicare

Fiecare directie executiva din entitatile RGR este responsabila pentru asigurarea unui
program adecvat si eficient de protectie a datelor. Pentru a facilita buna functionare a
acestor programe, RGR va supraveghea implementarea si functionarea continua a
programelor de conformitate a entitatilor RGR pentru protectia datelor. Programele de
conformitate pentru protectia datelor ale entitatilor RGR vor face obiectul unor audituri
interne periodice care vor testa eficacitatea controalelor de conformitate a protectiei
datelor.

Notificare privind incalcarea normelor de protectie a datelor cu caracter personal

Cand datele cu caracter personal sunt susceptibile de a fi afectate de o bresa de
securitate, Ambasadorul din directia executiva in cauza trebuie imediat sa notifice DPO.
Apoi, entitatea RGR din care face parte directia executiva in cauza, impreuna cu DPO,
trebuie sa notifice Autoritatea de Protectie a datelor, fara intarzieri nejustificate si, acolo
unde este posibil, In termen de 72 de ore de la momentul in care entitatea RGR devine
constienta de incalcarea securitatii datelor cu caracter personal, in activitatea directiei
executive in cauza.

Entitatea RGR (entitatile) care ar putea actiona in calitate de Operator de date cu
caracter personal trebuie sa notifice entitatile afiliate care ar putea actiona in calitate de
imputerniciti ai operatorului de date cu caracter personal, fara intarzieri nejustificate,
dupa ce au luat cunostinta de bresa de securitate.

Reteaua de ambasadori pentru protectia datelor documenteaza orice bresa de
securitate, , efectele sale si masurile de remediere luate pentru a informa printr-un raport
in acest sens DPO. Aceasta documentatie trebuie sa permita DPO sa verifice
respectarea cerintelor legate de Notificarea unui brese de securitate Autoritatii de
supraveghere pentru protectia datelor.

Daca bresa de securitate este de natura sa conduca la un grad ridicat de risc pentru
drepturile si libertatile persoanelor vizate, entitatea RGR in cauza trebuie sa notifice, de
asemenea, persoanele vizate afectate de bresa, fara intarzieri nejustificate, cu exceptia
cazului in care se aplica anumite exceptii (de exemplu, compania RGR a luat masuri
pentru a reduce riscul pentru persoanele vizate si/ sau notificarea ar implica eforturi
disproportionate si / sau persoanele vizate au fost informate prin intermediul

comunicarilor publice).
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Revizuire

DPO va asigura revizuirea si actualizarea periodica a Politicii privind Cadrul General de
Protectie a Datelor cu Caracter Personal, de exemplu ca o consecinta a unor schimbari
majore in structura corporativa si in mediul de reglementare.

n aceasta privinta, DPO va ajuta la definirea si actualizarea masurilor organizatorice si
tehnice care urmeaza sa fie puse 1n aplicare atunci cand se colecteaza, prelucreaza, si
/ sau utilizeaza date cu caracter personal in conformitate cu cerintele legale. Astfel de
masuri organizatorice si / sau tehnice pot intra in vigoare imediat dupa ce DPO a revizuit
si aprobat compatibilitatea acestora cu aceasta Politica privind Cadrul General de
Protectie a Datelor cu Caracter Personal.

Raportarea

Entitatile RGR raporteaza informatii privind incalcarile securitatii datelor, orice audit sau
examinare de catre Autoritatea pentru Protectia Datelor sau orice comunicare cu
Autoritatea pentru Protectia Datelor catre RGR.
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